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  ,	
  1	
  ≤	
  ik	
  ≤	
  n.	
  

All	
  commitments	
  and	
  
proofs	
  



extension	
  of	
  GS	
  

	
  
	
  

	
  
	
  



	
  

.	
  .	
  .	
  

(sk(i,k),pk(i,k))	
  

(gsk,gpk)	
  

cert(i,k)	
  

(sk(i,2),pk(i,2))	
  
cert(i,2)	
  

(sk(i,1),pk(i,1))	
  
cert(i,1)	
   Σ(i,1)=(σ(i,1),pk(i,1),cert(i,1),i1)	
  

Σ(i,2)	
  	
  

Σ(i,k)	
  	
  
•  Assume	
  i1	
  >	
  	
  i2	
  >	
  …	
  >	
  ik	
  
•  	
  Com(σ(i,j)),	
  Com(pk(i,j))	
  
	
  	
  	
  	
  	
  	
  Com(cert(i,j)),	
  	
  
•  π(j,1),	
  π(j,2),	
  π(j,3),	
  	
  
•  Com(ij),	
  	
  Com(i(j+1)-­‐ij),	
  
•  	
  π(j,4),	
  π(j,5)	
  

All	
  commitments	
  and	
  
proofs	
  

RL	
  :	
  the	
  set	
  of	
  indices	
  
of	
  revoked	
  users	
  



extension	
  of	
  GS	
  

	
  
	
  

	
  
	
  



	
  

.	
  .	
  .	
  

(sk(i,k),pk(i,k))	
  

(gsk,gpk)	
  

cert(i,k)	
  

(sk(i,2),pk(i,2))	
  
cert(i,2)	
  

(sk(i,1),pk(i,1))	
  
cert(i,1)	
   Σ(i,1)=(σ(i,1),pk(i,1),cert(i,1),i1)	
  

Σ(i,2)	
  	
  

Σ(i,k)	
  	
  
•  Assume	
  i1	
  >	
  	
  i2	
  >	
  …	
  >	
  ik	
  
•  	
  Com(σ(i,j)),	
  Com(pk(i,j))	
  
	
  	
  	
  	
  	
  	
  Com(cert(i,j)),	
  	
  
•  π(j,1),	
  π(j,2),	
  π(j,3),	
  	
  
•  Com(ij),	
  	
  Com(i(j+1)-­‐ij),	
  
•  	
  π(j,4),	
  π(j,5)	
  

All	
  commitments	
  and	
  
proofs	
  

•  π(j,6)	
  :	
  ij	
  does	
  not	
  belong	
  to	
  RL	
  

RL	
  :	
  the	
  set	
  of	
  indices	
  
of	
  revoked	
  users	
  




